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Trazenje mreze | pridruzivanje

Pre korisCenja mreze — ona se mora prvo naci!

o Stanica mora identifikovati kompatibilnu mrezu

o Prvi korak:

Novo-aktivirana stanica mora da istrazi koje mreze
(pristupne taCke) su

1) unutar njenog opsega |
2) raspolozive za pridruzivanje
o To se moze postici:
pasivnim skeniranjem ili
aktivnim skeniranjem




Trazenje mreze | pridruzivanje

o Parametri koji se koriste u procesu trazenja—
(mogu biti specificirani od strane korisnika)

o BSSType (independent, infrastrukcture ili both)
Tip mreze koja se trazi
o BSSID (individual ili broadcast)

Stanica moze da trazi odredenu mrezu (individual)
i bilo koju koja je u dometu (broadcast)

o SSID (“network name™)

String bitova dodeljen ESS — interpretira se kao
(human-readable) ime mreze



Trazenje mreze | pridruzivanje

o ScanType (active ili passive)
Nacin trazenja (skeniranja)
o ChannelList

Trazenje prouzrokuje il (I) slanje Probe Request
okvira ili (1) osluskivanje kanala kako bi se
detektovalo postojanje mreze. Ovim parametrom
se odreduje lista kanala u kojima to treba
sprovesti. Listu kanala je moguce konfigurisati na
razliCite naCine. Kao listu kanala (direct-sequence)

Il obrazac skakanja (frequence hopping)
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Trazenje mreze | pridruzivanje

o MinChannelTime | MaxChannelTime

Ove vrednosti specificiraju odredena vremena
koja se koriste u procesu skeniranja jednog
kanala



Pasivno skeniranje

o Stedi energiju baterije — ne zahteva slanje

o Nova stanica osluskuje svaki kanal predhodno
definisani period vremena u okviru koga
detektuje Beacon- okvire koji su poslati sa
drugih stanica




Pasivno skeniranje

o Beacon okvir nosi oznaku sinhronizacije kao |
druge parameter fiziCkog (PHY) sloja (npr.
obrazac frekvencijskog skakanja) sto Ce
omoguciti:

Konfigurisanje novo-aktivne stanice, |
Komunikaciju dve stanice



(lient

Found BSSs:

BSS1,AP1
BSS2,AP2
BSS 3,AP3

Pasivno skeniranje

7
— AP
74
— AP2
5
— AP3

AP4

Nova stanica prihvata tri Beacon
okvira sa tri razliCite AP

Razlog: Izvestaj skeniranja Ko
se formira kao rezultat skeniranja
- sadrzi samo tri stavke (tri BSS-
a)

Y ))n




Aktivho skeniranje

A. Ako je nova stanica vec konfigurisana
Postavljeno je preferirano SSID ime za asocijaciju

Stanica salje Probe Request okvir koji sadrzi taj
SSID | Cceka odgovor od preferirane mreze u formi
Probe Response okvira

B. Moguca je i1 difuzija Probe Request okvira

Zahteva odgovor svih mreza unutar opsega
stanice sa Probe Response okvirom

Na ovaj nacin ¢e nova stanica biti informisana o
svli)m raspolozivim mrezama



Aktivho skeniranje - procedura

o Stanice koriste sledecu proceduru prilikom
aktivnog skeniranja:

1. korak
Pomeranje u odredeni kanal sa liste | cekanje na
a) indikaciju dolaznog okvira ili
Kanal se koristi i moze se izvrsiti njegovo ispitivanje
b) isteka ProbeDelay vremenske kontrole
Vremenska kontrola specCava blokiranje cele

procedure usled ne-aktivhog kanala — beskonacno
Cékanje na dolazni okvir



Aktivho skeniranje - procedura

2. korak

Preuzimanje kontrole nad kanalom putem DCF-a |
slanje Probe Request okvira
3. korak

Ceka istek MinChannelTime vremenske kontrole

Ako se tokom Cekanja ni jednom ne detektuje
zauzetost kanala — mreza ne postoji. Prelazak na
sledecéi kanal

U suprotnom — Ceka se jos MaxChannelTime

vreme | nakon toga se obraduju prispeli Probe
Response okuviri



Aktivho skeniranje

o Stanica u BSS-u koja je odgovorna za slanje
Probe Response okvira —to je stanica koja je
poslala poslednji Beacon okvir utom BSS-u

U infrastrukturnom rezimu — pristupna tacka

o Probe Response okvir je unicast upravljacki okvir
koji zahteva potvrdivanje (ACK)

13



o Aktivho skeniranje
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Aktivho skeniranje - Izvestaj

o lIzvestaj skeniranja je rezultat procesa trazenja.
|zvestaj sadrzi sve nadene BSS-ove | njihove
parametre

o Na bazi Izvestaja — stanica odreduje mrezu na
koju Ce pokusati da se pridruzi
o Pored BSSID, SSID i BSSType, lzvestaj ukljuCuje |
sledeCe parametre:
Beacon interval (ceo broj)

DTIM period (ceo broj), (Delivery Traffic Indicator
Map)

BSSBasicRateSet



Trazenje mreze | pridruzivanje

o Nakon kompletiranja rezultata skeniranja, stanica
moze da selektuje jednu mrezu sa kojom zeli
da ostvari povezivanje

Povezivanje (joining) — setovanje BSS
parametara saglasno vrednostima preferirane
mreze ili mreze selektovane od strane stanice ili
korisnika, iz Izvestaja skeniranja

o U ovoj fazi nije omogucen pristup selektovanoj
mrezi

o Prijavljivanje (Autentifikacija) i Asocijacija su
procesi koji mu predhode



Prijavljivanje (Autentifikacija)

o Authentication

o BeziCne mreze imaju ograniceno fizicko
osiguranje da sprece neautorizovan pristup

o Usluga prijavljivanja

Mehanizam kojim stanica moze da uspostavi
svoj identitet (da se identifikuje)

802.11 standard definise ovu uslugu u cilju
kontrole pristupa mrezi

Usluga stanice - AP je privilegovana u tom smislu
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Prijavljivanje (Autentifikacija)

o Authentication

o Bez ovog dokaza o identitetu, stanici nije
dozvoljena upotreba bezicne mreze za prenos
podataka

Sve 802.11 stanice moraju provesti
proceduru za prijavljivanje pre
komunikacije sa drugom stanicom bez obzira
u kakvoj se konfiguraciji koristile

18



Prijavljivanje u otvorenom
sistemu

o Open system authentication
o Ovo je osnovni metod prijavljivanja
o Vrlo jednostavan proces iz dva koraka:

1. Stanica koja zeli da se prijavi drugoj stanici
salje formu za prijavljivanje koja sadrzi
njene podatke za identifikaciju

2. Prijemna stanica vraca nazad formu kojom

obavestava da li prihvata identifikaciju
stanice koja se prijavijuje
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Prijavljivanje u otvorenom
sistemu - Procedura

1 From - source (identity)
Authentication algorithm - 0 (open system)
Sequence number - 1
Y <y
- 2: Authentication algorithm - 0 (open system) Ay 1
Sequence number - 2
Status code

(lient

o Prvi okvir (sub-type = Autentication):- FaktiCki
“Autentication Request”

o ldentitet svake stanice — MAC adresa (izvoriSna adresa u
zaglavlju okvira)

o Dva informaciona polja u telu okvira
Idzeontifikator algoritma prijavljivanja (0 = open system)
Redni broj okvira (1)




Prijavljivanje u otvorenom
sistemu - Procedura

1 From - source (identity)
Authentication algorithm - 0 (open system)
Sequence number - 1
Y <y
- 2: Authentication algorithm - 0 (open system) Ay 1
Sequence number - 2
Status code

(lient
o AP obraduje Autentication Request i vraca odgovor

o Okvir odgovora je upravljackog tipa (sub-type =
Autentication)

o Sadrzi tri informaciona polja:
Identifikator algoritma prijavijivanja (O = open system)
Redni broj okvira (2)
Status Code — ishod procesa prijavljivanja



Prijavljivanje pomocu
zajednicCke sifre
o Shared Key Authentication

o Podrazumeva se da je stanicama predhodno
distribuirana zajednicka sifra (kroz siguran
kanal)

o Teorijska osnova:- Klijentu se Salje tekst
lzazova, a odgovor dokazuje posedovanje
(poznavanje) zajednicke sifre

o Ova usluga zahteva implementaciju WEP
(Wired Equivalent Privacy) algoritma

Stanice koje ga nemaju — ne mogu koristiti ovaj
nadin prijavljivanja




Prijavljivanje pomocu
zajednicke sifre - Procedura

1: From - source (identity)
Authentication algorithm - 1 (shared key)
Sequence number - 1

-

2: Authentication algorithm - 1 (shared key)
Sequence number - 2 N4
Status code - 0 (successful)

= Challenge text (dear) Sh—

3: Authentication algorithm - 1 (shared key)

(lient Sequence number - 3
(hallenge text

-

4: Authentication algorithm - 1 (shared key)
Sequence number - 4
Status code

o Prvi okvir je sliCan open-system okviru (identifikator

algoritma + redni broj okvira)
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(lient

“

I From - Source (identity)
Authenticotion algorith -  (shored ey
Sequence number -

J: Authenticaion algoithm - 1 (Shared ey)
Sequence number--2
Sttus code - sucess)
(halfenge text (dear)

3: Authenticaton lgrith 1 (shared ky)
Sequence number -3
(hallenge et

»
L4

T Authenticaton akgorthm - I (shared key)
Sequence number-4
Stotuscode
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Prijavljivanje pomocu
zajednicCke sifre

Umesto slepog odobrenja pristupa

Drugi okvir sluzi kao — izazov (challenge)

Sadrzi cetiri informaciona polja:
1. Identifikator algoritma
(1 - zajednicki kljuc)
2. Redni broj (=2)
3. Status Code
AP moze da odbije zahtev

Ako AP odluCi da nastavi postupak
(Status Code=0)

U tom slucCaju:- Cetvrto polje

4. Tekstizazova (challenge text)




Prijavljivanje pomocu

zajednicCke sifre
:From- Soure(denty . : : :
Aot ol Treci okvir — odgovor stanice na izazov
e nunk-| . Stanica enkriptuje tekst izazova
— (WEP Sifra)
h Aummnmffonbam;mm'I (Shﬂf?dkt’}" 1. Identifikator algoritma
ol (1-zajednicki Kljuc)
T . o
p 12 Rednibroj (=3)
(hllge ot (o) . . .
3. Enkriptovani tekst izazova
3: Authentatodorth (o ey
(en enenunly- AP vrsi dekripciju treéeg polja u
(oot primlienom okviru
¢ : Dekriptovan tekst = izvornom?
4: Authentcaton o« o ey Cetvrti okvir —
eenne-{ 1. Identifikator algoritma (=1)
s o 2. Redni broj (=4)

25 3. Status Code=0 (prijava uspesnal!)



Asocljacija

o Nakon uspesno realizovanog procesa
prijavljivanja (autentifikacije) — uspostavljanje
asocijacije

o To je usluga distributivhog sistema

o Predstavlja logicko povezivanje stanice sa
odredenom pristupnom tackom

o Omogucuje pristupnoj tacki da distribuira podatke
ka stanici | da ith prima od stanice
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Asocljacija

o Logicka veza izmedu stanice i pristupne tacke

o Svaka stanica mora biti povezana na neku
pristupnu tacku pre nego sto joj se dozvoli da
razmenjuje podatke sa distributivnim sistemom
kroz pristupnu tacku

o Neophodna da bi distributivni sistem znao gde |
kako da komunicira sa tom stanicom
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Asocljacija

o Stanica aktivira uslugu asocijacije samo
jednom, tipicho kad postaje ¢lan odredenog
skupa stanica

o Stanica moze izvrsiti asocijaciju sa samo
Jjednom pristupnom tackom,

o Pristupna tacka moze izvrsSiti asocijaciju sa vise
stanica

28



Asocljacija - procedura

I: Assooation request

Zl.
4
Zl.
~

J: Association response
“Here is your assodiation ID." T

3: Iraffic

-

(lient
o Inicira se od strane stanice (Client)

o Nije potrebno sekvenciranje okvira — koristi se tro-
stepena procedura usaglasavanja (hand-shake)

o Svaki unicast upravljacki okvir zahteva L2 potvrdivanje

o Asocijacija odobrena: Association Response (status kod
(0) 1AID)

o Asocijacija odbijena: Association Response (status kod)



Reasocijaclja

o Vrsitransfer asocijacije sa jedne pristupne
tacke na drugu

o Usluga reasocijacije je slicna usluzi asocijacije

o Razlika:- Ukljuéuje informaciju o pristupnoj
tacki s kojom je stanica prethodno bila u
asocijaciji
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Reasocijaclja

o Uzastopnim ponavljanjem reasocijacije -
stanica se krece kroz odredenu Siroku mrezu

Gubi kontakt sa poslednjom pridruzenom
pristupnom tackom

Zeli da bude u asocijaciji sa novom pristupnom
tackom

31



Reasocijaclja

o Uslugu pruza distributivni sistem
o Mobilna stanica uvek inicira reasocijaciju
o Koristeci uslugu reasocijacije, mobilna stanica

Obezbeduje informacije novoj pristupnoj
tacki s kojom cCe stupiti u asocijaciju

Odrzava vezu sa starom pristupnom tackom
sa kojom Ce izvrsiti deasocijaciju

32



Reasocijaclja

o Nova pristupna tacka stupa u kontakt sa starom
kako bi:

Pribavila pakete podataka koji cekaju na
Isporuku mobilnoj stanici,

Pribavila ostale informacije koje mogu biti
relevantne za novu asocijaciju

33



Reasocijaclja - Procedura

¥ E___ '
3: IAPP 4: |APP
. o “Please send any “Why certainly...
I: R
We:;;g(/;gtﬁsreq‘um buffered frames
- for..”
-
v 2: Reassodiation response : 4
1 am your new AR and here is .

your new association 10."

5: (Optional)
(lient “Here are some frames
buffered from your old AP*
o Nova AP mora komunicirati sa starom AP kako bi

utrdila da |i je predhodna asocijacija postojala
o Inter-access point protokol (IAPP)

o Ako nova AP ne moze da utvrdi da li je stara AP
autentifikovala stanicu — nova AP prekida proceduru




Reasocijaclja - Procedura

Y
3: IAPP 4: IAPP
I: Reassociation request “Plef;rse senhd any “Why certainly...
“My old AP was...” buffered frames
> for...
Y y 2: Reassodation response 74 g |
" am your new AR and here is ) —]
your new association 10.” NewAP o
-
i 5: (Optional)
(lient “Here are some frames
buffered from your old AP*

o Nova AP obraduje Reassotiation Request slicno obradi
Assotiation Request

o Nova AP kontaktira staru AP kako bi okonc¢ala tekucu
asocijaciju sa stanicom

o Sviokviri baferovani za stanicu se salju novoj AP
(putem IAPP-a)



Deasocijaclja

o Usluga distributivnog sistema
o Vrsi raskid postojece asocijacije
o Ova usluga se koristi:

Da prinudi stanicu da prekine asocijaciju sa
pristupnom tackom, ili
Da stanica informise pristupnu tacku da joj vise
nisu potrebne usluge doticne pristupne tacke
o Nakon izvrsene usluge deasocijacije - stanica
mora da izvrsi asocijaciju da bi ponovo
kom%nicirala sa pristupnom tackom



Deasocijaclja

o Pristupna tacka moze izvrsiti deasocijaciju
neke stanice zbog

Ogranicenja resursa ili
Gasenja ili uklanjanja pristupne tacke iz
odredenog razloga
o Kada stanica dobije obavestenje da vise necCe
koristiti usluge pristupne tacke, ona moze izvrsiti
deasocijaciju da obavesti pristupnu tacku kako joj
uspostavljena logiCka veza vise nije potrebna
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Deasocijaclja

o Stanica treba da izvrsi deasocijaciju kada
napusta mrezu

InaCe nista drugo u arhitekturi ne osigurava da Ce
se ovo dogoditi

o Deasocijacija predstavlja obavestenje i moze je
izvrsiti bilo koja strana koja se nalazi u
asocijaciji

o Nijedna strana ne moze odbiti prekid asocijacije

38



Distribucija

o Ova usluga omogucuje transfer podataka
izmedu entiteta kroz distributivni sistem

o Distribucija je primarna usluga koji koriste
802.11 stanice

o Omogucuje transfer podataka pomocu

najneophodnijih informacija koje su dovoljne za
odredivanje krajnje destinacije
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Distribucija

o Tri asocijacione usluge (asocijacija,
reasocijacija | deasocijacija) obezbeduju
neophodne podatke za funkcionisanje
distribucione usluge

o Distribucija u okviru distributivnog sistema ne
mora ukljucivati nikakve dodatne podatke
Izvan tri asocijaciona servisa

o Podrazumeva se da ciljna stanica mora biti u
asocijaclji sa nekom pristupnom tackom da bi
distributivni sistem mogao praviino prosleditl
podatke



Integracija

o Integracija obezbeduje transfer podataka
izmedu distributivnog sistema IEEE 802.11
beziCnhe mreze i neke mreze drugog tipa

o Stanica koja obezbeduje ovu funkciju zove se
portal

o Portal je apstraktni arhitekturni koncept koji je
tipicno smesten u okviru pristupne tacke

o Integracioni servis prevodi format podataka
802.11 mreza u format koji moze da se koristi u
drugim tipovima mreza i obratno



Jos neke usluge koje obezbeduje stanica......
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Odjavljivanje

o Deauthentication
o Uklanja postojecu prijavu

o Koristi se da eliminise mogucnost koriscenja
mreze od strane prethodno autorizovanog
korisnika

o Kad se stanica odjavi, ona viSe ne moze
pristupiti bezicnoj mrezi bez ponovnog
izvodenja procedure prijavljivanja
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Odjavljivanje

o Odjavljivanje predstavlja obavestenje i ne moze
biti odbijeno

o Na primer, ako stanica zeli da se odjavi iz
odredenog skupa stanica, ona salje okvir za
odjavljivanje (deauthentication frame) svojo|
pridruzenoj pristupnoj tacki, da je obavesti 0
svom odjavljivanju

o Pristupna tacka takode moze odjaviti stanicu
saljuci joj format za odjavljivanje
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Privatnost

o Privacy

o Sprecava neovlasteno pregledanje podataka
Kroz primenu WEP (Wireless Equivalency
Privacy) algoritma

o Dizajnirana da obezbedi ekvivalentan stepen
zastite podataka kao kod ozicenih mreza sa
ogranicenim fiziCkim pristupom

o Ova usluga stiti podatke samo dok se prenose
Kroz bezicni medijum
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Privatnost

o Nije dizajnirana da obezbedi kompletnu
zastitu podataka koji se Salju izmedu aplikacija
sirom neke mesovite mreze
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Privatnost

o U beziCnoj mrezi, sve stanice i ostali uredaiji
mogu cuti saobracaj podataka koji se odvija u
okviru dometa mreze, sto ozbiljno ugrozava
nivo sigurnosti beziCne veze

o IEEE 802.11 standard se bori protiv ovog
problema pomocu sigurnosne usluge koja se
zasniva na algoritmu za sifrovanje
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MAC servis za isporuku
jedinica podataka

o Jedinica podataka MAC usluge (MSDU) je
Jjedinica podataka isporucena MAC pod-sloju
od strane LLC pod-sloja (kontrolera)

o Tacka u kojoj LLC pristupa servisu MAC pod-
sloja (na vrhu MAC pod-sloja)se naziva MAC
SAP, tacka pristupa MAC usluzi

o Ovaj servis obezbeduje isporuku MSDU-ova
izmedu ovih SAP-ova
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