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Elektronsko bankarstvo

A. Uvodenje | sve Sira primena racunarske
obrade podataka

B. Koris¢enje savremenih telekomunikacionih
sistema
doveli su do

Velike tehnoloske promene u funkcionisanju
banaka

Elektronsko (virtuelno) bankarstvo
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Elektronski transfer fondova

o Poznato joS pod nazivom - Elektronski transfer
fondova — EFT (Electronic Fund Transfer)

“Podrazumeva upotrebu racunara i elektronske
tehnologije u cilju obavljanja transfera novca”

Zamena za cekove i druge papirne transakcije

o EFT sistemi — obuhvata elektronske sisteme
koji obavljaju transfer novcanih sredstava |
pratecih zapisa (bez papira) - koristeci
racunarsko-komunikacione tehnologije
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Elektronski transfer fondova

a) Faktori koji podsticajno deluju na razvoj EFT
sistema

b) Faktori koji usporavajuce deluju na razvoj
EFT sistema




Elektronski transfer fondova

o Faktori koji podsticajno deluju na razvoj EFT
sistema:
Na strani banaka

Da svojim klijentima pruze bolju marketinsku
uslugu

Mogucnost smanjenja troskova obavljanja
transakcija

Stvaranje novih izvora prihoda
Stvaranjem novih proizvoda
-Prosirenje trzista




Elektronski transfer fondova

o Faktori koji podsticajno deluju na razvoj EFT
sistema:
Na strani klijenata
Brze
Tacnije
Jeftinije obavljanje svih vrsta transakcija




Elektronski transfer fondova

o Faktori koji usporavajuce deluju na razvo] EFT
sistema:

o Veliki inicijalni froskovi uvodenja opreme

o Spore promene zakonskih propisa vezanih za
tok papirne dokumentacije

o Spore promene stecenih navika klijenata

o Unapredenje klasicnih sredstava placanja kao
sto su Cekovi




Elektronski transfer fondova

o Prvi elektronski transfer novca — vezuje se za
stvaranje sistema telegrafskog placanja

o 1871. godine — kompanija Western Union je
uvela uslugu telegrafskog transfera novca

o 1918. godina — zapocCeo sa radom jedan od
najvecih platnih i obraCunskih sistema —
Fedwire

Obavljao telegrafski transfer novca pri Banci
federalnih rezervi SAD

o 19898. godine - Western Union prosiruje svoje
aktivhosti na medunarodni nivo




Elektronski transfer fondova

o Automatizacija bankarskog poslovanja pocinje
60-tih godina proslog veka

o U prvom periodu — upotreba:

o ATM (Automatic Teller Machine)

o EFT/POS (Electronic Fund Transfer at Point Of
Sale)

o 1980-tih godina — uvedeni su razliCiti servisi u
domenu kuénogq bankarstva (Home Banking)

o 1995. godine — promovisana je koncept Internet
panRarstva (Internet Banking)




Elektronski transfer fondova

o Od 1996. godine — upadljiva promena u
planovima automatizacije bankarskog
poslovanja — pruzanje usluga preko Internet-a

o Glavni motivacioni faktor za uvodenje Internet
bankarstva:

Zadovoljenje potreba klijenata za brzim |
neprekidnim servisom

Bez gubitka vremena (dolazak na salter banke ..)

Redukcija troskova poslovanja — snizenje cene
pqobankarskoj transakciji




Elektronski transfer fondova

o Cena prosecne bankarske transakcije:
o Ako se obavlja preko saltera banke — 1.10%
o Transakcija preko ATM — 0.27$

o Cena on-line transakcije preko Internet-a —
samo 1 cent
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Elektronsko bankarstvo

o Bankarski servisi:

o Informacioni servisi - pruzaju razne informacije
0 poslovanju banke | novim uslugama
0 kamatnim stopama
deviznim kursevima
cenama akcija, ....

o Servisi koji omogucuju uvid u stanje racuna u
banci (pregled promena)

o Stampanje izvestaja o stanju i promenama
o Naruéivanje éekova



Elektronsko bankarstvo

o Bankarski servisi:
o Servisi koji omogucuju obavljanje placanja sa
racuna

lzdavanje naloga za plac¢anje na osnovu koga ce
se izvrsiti transfer sredstava sa jednog raCuna na
drugi

o Kupovina i prodaja akcija, itd.....

13



Elektronski transfer fondova

o Pristup e- bankarskim servisima moze se

a)
b)
C)
d)

e)

ostvariti putem

bankomata,
telefona,

faksa,

mobilnog telefona,
Interneta
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Elektronsko bankarstvo

o Transakcije e- bankarstva se iniciraju pomocu
kartica ili kodova — Cime je omoguceno klijentima
pristup njihovim racunima

o Glavni problemi elektronskog bankarstva:

o Problem bezbednosti transakcija
o Nedostatak zakonske regulative
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Elektronsko bankarstvo

Nedostatak zakonske regulative

o Razlikuje se od zemlje do zemlje

o SAD I Evropa imaju razlicite stavove po pitanju
zakonske regulative na Internetu

o EU ima mnogo liberalnije stavove po pitanju
privatnosti poslovanja

o Usaglasavanje stavova po tom pitanju — od
Interesa za celokupnu svetsku privredu

o Dva moguca resenja
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Elektronsko bankarstvo

Nedostatak zakonske regulative

o Prvo resenje

Potpuno anonimni sistem poslovanja na
Internetu

Sistem treba da stiti privatnost poslovanja
pojedinaca i preduzeca

Osnovno pravilo bankarskog poslovanja
Ovakav sistem omogucuje izbegavanje placanja
poreza, carinskih obaveza, pranje novca,.....

Mogao bi da uzdrma citav bankarski sistem
najrazvijenijin zemalja sveta




Elektronsko bankarstvo

Nedostatak zakonske regulative
o Drugo resenje

Zasniva se na kompletnoj kontroli | evidenciji
svih izvrsenih transakcija od strane drzavnih
organa

Potpuni uvid u svaciji bankovni racun i sve
obavljene transakcije

Narusila bi se sloboda i privatnost pojedinaca —
kao osnovno pravilo bankarskog poslovanja

o Kombinovanjem dobrih strana oba resenja —
dobilo bi se optimalno resenje




Elektronsko bankarstvo

Problem bezbednosti transakcija

o Svaka banka ima sopstvene procedure zastite
podataka

o Ne postojl stoprocentna sigurnost transakcija
o Danas, mogucnost zloupotrebe — minimalna
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Elektronsko bankarstvo

Problem bezbednosti transakcija

o Proizvodaci bankarskih elektronskih uredaja — u
prvom redu resavaju problem neovlascenoqg
pristupa informacijama

Tehnicki postupci i
Organizacioni postupci
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Elektronsko bankarstvo

TehniCki postupci
o Fizicka zastita hardvera

o Postupak enkripcije prilikom obavljanja
transakcija

Organizacioni postupci
o Tacno odreduju odgovornost |

o Konftrola izvrsavanja postavljene strategije za
obezbedivanje sigurnosti
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Elektronsko bankarstvo

o Banke zahtevaju jasnu identifikaciju korisnika
na svim pristupnim punktovima sistema

Bankomati
POS terminali,....
o Posto su ti uredaji uglavnom povezani telekom.
mrezom sa |S banke — ID podaci klijenta | podaci
0 zeljenoj transakciji — moraju se bezbedno
preneti

o Pristup podacima u BP — ovlas¢en pristup, pri
cemu se mora odrzati tajnost I integritet podataka




Elektronsko bankarstvo

o Za pristup bankarskom servisu preko Interneta
— potrebno je unosenje password-a

o Password-i su uglavnom jednostavni I ranjivi na
napade

o Keyboard logger — Izrael 2005. godine
(hardverski napad)

o Phishing napadi (softverski napad)
o U SAD preko 40 miliona zarazenih racunara

o Moguci su i sofisticirani softverski napadi koji
su ugradeni u samo jezgro OS-a




Elektronsko bankarstvo

o 1998. godine — grupa hakera “Kult mrtve krave”
je izdala program “Straznji otvor” (Back Orifice)
—trojanski konj

Otvarao vrata svakom korisniku da u potpunosti

preuzme kontrolu nad sadrzajem necijeg
racunara

o Ipak, najveci problem je u tome Sto su sami
korisnici neoprezni

Otvaraju datoteke u primljenim e-mail porukama

Odlaze na sajtove prema kojima vodi link u e-mall
porukama,......




Elektronsko bankarstvo

o Za koriscenje bankarskih servisa preko
Interneta — potrebno je (uglavnom) instalirati
odqgovarajuci softver

o Postupak instalacije — dosta zahtevan za
prosecnog korisnika bankarskih servisa

o Sigurnosni koncepti koji se predstavljaju
korisniku prilikom instalacije

Autentifikacija, digitalni sertifikati, bezbedne
konekcije, privatni i javni kljué, itd....

o Banke Cesto ne primoravaju korisnike da unose
jake?password-e




Elektronsko bankarstvo

o Neke banke ne zahtevaju instalaciju softvera —
koriste se tzv. kodne kartice

VeliCine platne kartice
Sadrze 80 parova kljuceva | kodova

Svaki par kljuCeva se koristi samo jednom — na
osnovu sluCajnog rasporeda (izracunatog od
strane e-bankarskog sistema)

Kodna kartica, kao eksterni uredaj, zahteva vise
koraka prilikom logovanja

Korisnik mora da otkuca broj kodne kartice i kljuc
“koji se nalazi na kartici




Elektronsko bankarstvo

o Glavni ciljevi od uvodenja e- bankarstva
ukljucuju.
o Povecanje baze korisnika

Omogucuju korisnicima pristup boljim servisima
na udaljenim lokacijama

o Povecanje kvaliteta usluga
Klijent ne mora vise da ceka u redu ispred Saltera
Elektronski kanali obezbeduju
Brze obavljanje transakcija
Maksimiziranje kvaliteta usluga




Elektronsko bankarstvo

o Smanjenja udela rutinskih transakcija koje se
obavljaju u filjalama

Virtuelno bankarstvo omogucuje korisnicima

daizbegnu posetu svojoj banci — obezbedujuci
Im Sirok opseg alternativnih kanala isporuke
bankarskih servisa posredstvom
telekomunikacione mreza

o Porast udela profitabilnih prodajnin transakcija
Krediti, osiguranja, penzije,...
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Elektronsko bankarstvo

o Povecanje udobnosti potrosaca
Brzi i laksi pristup kesu
Brze i tacnije informacije o stanju na racunu

Vecu pogodnost pri obavljanju transakcije — ne
moraju da posecuju banku da bi izvrsili transakciju

o Ubrzavanje odgovora na zahtev korisnika
Jednostavan i brz pristup bankarskim servisima

Stvarna isporuka ovih servisa — veoma brza, Citav
proces zavisi od elektronske funkcionalnosti
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Elektronsko bankarstvo

o Smanjenje rizika od finansijskih gubitaka

Omogucava se banci da cuva detaljne zapise o
svim izvrsenim transakcijama

Bezbedonosni problemi se resavaju
autentifikacjom korisnika putem PIN broja

o Porast marketinskih inicijativa

Markentiske poruke se mogu inkorporirati u
ISporuku putem virtuelnih bankarskih sistema —
bez iritiranja korisnika | usporavanja transakcije
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Elektronsko bankarstvo

o Smanjenje ukupnih operativnih troskova

Mogucnost smanjenja transakcionih troskova je
glavni razlog sto banke prelaze na virtuelno
bankarstvo

Ovo je posebno znacajno u slucaju trgovine
akcijama (provizija po pojedinacnoj akciji)

o Porast ukupnih prihoda
Ponudom sirokog opsega aktivnih bankarskih
servisa postojec¢im i potencijalnim klijentima — pri

cemu se smanjuju ukupni operativni troskovi
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Elektronsko bankarstvo

o Prilikom odlucivanja o uvodenju novih tehnologija
— cost-benefit analiza

o Predvidanje ocekivane koristi ukljuCuje:

o Finansijsku dobit — ostvaruje se
Porastom ukupnih provizija,

Vecim prihodima — usled porasta broja
transakcija

Povecavanjem depozita — usled povecanja broja
klijenata

Ustedama zbog smanjenja broja zaposlenih




Elektronsko bankarstvo

o Nefinansijska dobit — podrazumeva

o PoveCan moral zaposleni

N

o Bolji imidz na trzistu u oo

nosu na konkurenciju,

zahvaljujucCi novim servisima

o Primarni razlog za implementaciju elektronskih
finansijskih servisa — ostvarivanje takticke i

strateske prednosti u odnosu na konkurenciju
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Elektronsko bankarstvo

o Glavni izazovi za banku 1z konkurentske
perspektive:

a) Pritisak klijenata

b) Pritisak konkurencije
c) Tehnoloski pritisak
d) Finansijski pritisak
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Elektronsko bankarstvo

Pritisak klijenata

o Zele da koriste nove elektronske servise koji treba
da budu atraktivniji od onih koje nudi
konkurencija

o Banka mora da uveri svoje korisnike da su servisi

Pouzdani i tacni
Bezbedni od krada
Raspolozivi 24 sata 7 dana u nedelj
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Elektronsko bankarstvo

Pritisak konkurencije

o Da se implementiraju virtuelni servisi u cilju
privlacenja novih i zadrzavanja postojecih
Klijenata

o Banka treba da uspostavi balans izmedu

a) Zelje da ne bude iza svojih konkurenata u
razvoju ovih servisa

b) Zelje da ne rasipaju novac na nerealne i
neatraktivne servise
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Elektronsko bankarstvo

Tehnoloski pritisak

o Posebno treba obratiti paznju na balansiranje
dinamike

o Implementacija tehnologije koja je najnovija i
najrazvijenija — moze dovesti do katastrofalnih
rezultata

o Tada se ne uzima u obzir sta konkretna
tehnologija moze da ponudi klijentima
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Elektronsko bankarstvo

Finansijski pritisak

o Pre svega se moraju uzeti u obzir finansijski
aspekti novih servisa

o Mora se voditi racuna o vrsti usluge

o Primer ATM uredaja (bankomata)

Prihod koji banka ostvaruje naplatom provizije od
ATM transakcija su veoma VisoKi

Cena transakcija koje se obavljaju preko Interneta
i mobilnih uredaja su jos niza u odnosu na ATM
trapsakcije




Elektronsko bankarstvo

o Najveci korisnici usluga e- bankarstva (narocito
Internet bankarstva) su — Finci | Svedani

o Skandinavci najvise koriste Internet i mobilne
telefone u svetu

o Skandinavci svoju “high-tech” kulturu
objasnjavaju:
Dobrim sistemom obrazovanja
Visokim stepenom obucenosti za rad na raCunaru

Prisustvom kompanija vrhunske tehnologije
(Nekia, Ericsson)




ATM uredaji (bankomati)

o Telekomunikacioni uredaj povezan na racunar
banke (procesor ATM transakcija) — ko
omogucava da mnoge funkcije salterskog

radnika obavi sama stranka
o8
ﬁz’:—;
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ATM uredajl

o Prema mikro lokaciji ATM uredaji se dele na:

olLo

nby

o InC

nstalirani na ulazima u poslovne banke, poste, ...
00r

nstalirani su u salter salama poslovnih banaka i

posta
Mogu biti instalirani na prometnim mestima ali
moraju biti zasticeni od temperaturnih promena

o Ou

tdoor

Nafrekventnim javnim mestima



ATM uredajl

o Pocetna procedura:.

o Korisnik dolazi do bankomata

o Stavlja karticu u prorez/otvor tzv. slot

o Opciono sledi izbor jezika komunikacije
o Bankomat cita karticu

o Proverava da li se nalazi na crnoj listi

o Korisnik mora da se autentifikuje — najmanje
dvo-faktorska autentifikacija

o Nudi korisniku set usluga za koje je predviden




ATM uredajl

o Prvi faktor autentifikacije - Kao sredstvo
autentifikacije - koristi se platna kartica

ATM kartica sa magnetnom trakom
Smart kartica sa Cipom
Sadrzi.
Jedinstven broj kartice (PAN)
Neke bezbedonosne informacije
* Rok isticanja |
* PVV, CVV,....

43




ATM uredajl

o Drugl faktor autentifikacije — stranka treba da
unese licni identifikacioni broj - PIN

o Autorizacija finansijskih transakcija
Obavlja se preko telekomunikacione mreze
Vrsi je banka koja je izdala karticu
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ATM uredaji - Istorijat

o Prvi oblici — poznati pod nazivom bankomati
o CD-ovi (Cash Dispensing Machine)

o () Automatizacija podizanja novca (ll) fiksnog
iznosa i (1) u jednoj valuti

| danas je ta] naziv uobicajen za uredaje ovog tipa

o Kasnije dolazi do njihovog naglog razvoja u
pravcu prosirenja delokruga njihovog
funkcionisanja
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ATM uredaji - Istorijat

o Prvi automat za podizanje gotovine — instaliran
1939. godine (City Bank of New York)

Nakon 6 meseci uklonjen zbog
neprihvacenosti!

o 1967. godine — prethodnica svih danasnjih
modernih ATM-ova

U filijali britanske banke Barklays u Londonu

o 1973. godine — Ovi uredaji ulaze u upotrebu u
SAD (Lloyds Bank)
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ATM uredaji - Istorijat

o 1999. godine — u Kanadi prvi uredaj sa
glasovnim mogucénostima za slepe

2005. godine — U SAD instalirano oko 30.000
ovakvih uredaja

o Bankomati nisu odmah doziveli uspeh!

o U pocetku su banke omogucavale samo svojim
najbogatijim klijentima da koriste ove masine

o Nakon kratkog vremena — banke su odlucCile da
omoguce svim komitentima pristup ovim
masinama




ATM uredaji - Istorijat

o Bankomati su ubrzo postali bitan deo
bankarskih servisa za svaku banku

o Prema instaliranim funkcijama dele se na:
Kes (cash) dispenser uredaiji
Info bankomati
Bankomati za menjacke poslove
Bankomati za placanje racuna
Bankomati za deponovanje dnevnog pazara

Multifunkcionalni bankomati
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Bezbednost ATM transakcija

o Zasnhiva se, pre svega, na ugradenom Kripto-
procesoru

o Enkripcija finansijskin i licnih podataka - zakonska
|e obaveza u mnhogim zemljama

o U ATM transakcijama se podaci obicno sifruju
pomocu DES algoritma

o Od 2005. godine — Triple DES algoritam
o 1965. godine — ideja o koriscenju lichog
identifikacionog broja - PIN koda
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Bezbednost ATM transakcija

o U prvoj fazi koriscenja PIN koda — kada su
bankomati radili u off-line modu:

o Podaci za verifikaciju PIN-a su bili uskladisteni na
magnetnoj traci kartice

o Poreden je sa PIN kodom koji je korisnik uneo
preko tastature (procedure za verifikaciju PIN-a)

o Savremeni bankomati — korisnik se identifikuje
ubacivanjem kartice u citac kartice
Nakon toga, unosi svoj PIN kod

PN kod sadrzi Cetiri ili pet cifara




Bezbednost ATM transakcija

o Ako se ovaj broj unese neispravno (iz tri
pokusaja) — kartica se iz predostroznosti
zadrzava u citacu

o Svaka krada koja se desi preko ATM-a ide na
teret banke
o Najcesci bezbedonosni rizici:
Korisnik otkrije svoj PIN trecoj strani

Broj se zapise na parcetu papira koji se drzi
pored kartice
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Bezbednost ATM transakcija

o Problem vise kartica — banke dozvoljavaju
korisnicima da sami izaberu PIN (isti za sve)

o Preporuke prilikom izbora PIN koda — voditi
racuna da nije lak za otkrivanje

1111

5670 — za nekog ko je roden 05.06.1970.
godine
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ATM sigurnosni mehanizmi

o U prvoj fazi razvoja — fizicka siqurnost ATM
uredaja

o Sprecavanje.
a) Fizickih napada na sam bankomat
b) Krade Citavog ATM uredaja
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ATM sigurnosni mehanizmi

o Kod savremenih ATM uredaja
o Ugradnja alarmnih senzora u uredaj
o KorisCenje tehnike obojenih markera

o Ukoliko korisnik zaboravi da uzme svoju karticu
nakon izvrSene transakcije — iz bezbednosnih
razloga je automat “proquta”
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ATM sigurnosni mehanizmi

o ATM uredaj kao sredstvo za kradu kartica lli
Informacija sa platnih kartica

Libanska petlja (Lebanese loop)
Skimming
Bugarski slucaj

o ATM uredaj kao sredstvo za kradu PIN-a
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ATM sigurnosni mehanizmi

o ATM uredaj kao sredstvo za kradu PIN-a
Lazna PIN tastatura
Kamera

o Krajem 1990-tih — koriS€ene su razlicite
metode za kopiranje magnetnih traka sa kartice
| pravljenje duplikata

o 1993. godine — grupa kriminalaca je instalirala
lazni ATM uredaj u trznom centru u MancCesteru
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ATM sigurnosni mehanizmi

o Pomocu duplikata se pristupalo
odgovarajuc¢im finansijskim informacijama

o 1996. godine — slucCaj u Velikoj Britaniji u
Hempsiru
Krada od preko milion funtsi
Video kamera

Snimanje brojeva kartica, datum isticanja
vaznosti — kao i1 unosenje PIN koda
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ATM sigurnosni mehanizmi

o Razni proizvodaci ATM uredaja su preduzeli mere
za zastitu svojih proizvoda od ovakvih prevara

o Dizajn bankomata
o Postavljanje ,,anti-skimming*“ senzora

o Alternativnhe metode za autentifikaciju korisnika
kartice
Tehnologije za raspoznavanje (skeniranje) otiska prsta
Linija na dlanu
Duzice oka,.....

o Cena uvodenja ovih tehnologija je za sada
ograni¢avajuéi faktor




Komponente ATM-a

o Osnovne komponente ATM-a suU:

o CPU (Central Processing Unit) — centralni procesor
Programski upravlja svim procesima
Povezuje uredaj sa telekomunikacionom linijjom

Obezbeduje graficku podrsku za ekran na kome
korisnik moze da prati tok komunikacije sa ATM-om

o Tastatura
Omogucuje korisniku unosenje sifre
|lzabere zeljenu transakciju
UfAfese odgovarajuci iznos




Komponente ATM-a

o Osnovne komponente ATM-a suU:

o Ekran (displej) sa funkcionalnim tasterima koji
omogucuju izbor transakcije

o Stampaé

o Magnetni i/ili Cip citac/pisac kartice
Cita podatke sa Kartice i prosleduje ih do
procesora banke

U nekim ATM-ovima postoji i pisac kartice Koj
azurira podatke na njoj
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Komponente ATM-a

o Osnovne komponente ATM-a su:
o Bezbedonosni kripto-procesor

o Telekomunikaciona veza sa racunarom Koji
upravlja ATM-om

o Od skora, zbog pada cena raCunarskog hardvera i
softvera — ATM-ovi usvajaju arhitekturu koja je
veoma slicna personalnim racunarima
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Komponente ATM-a

o ATM uredaji su opremljeni papirnom zurnal
trakom — da bi na nju odstampali svaku
transakciju

o Ovi stampani podaci se mogu koristiti u slucaju
eventualnog spora izmedu korisnika i finansijske
Institucije

o Kod savremenih ATM-ova transakcije se
evidentiraju na elektronskom zZurnalu
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Komponente ATM-a

o Migracijom na racunarski hardver — omoguceno
je koristiti standardne komercijalne operativne
sisteme — Microsoft Windows, Linux

o Softverski paketi koji sadrze transakcione
protokole za podrzavanje starijih generacija
hardvera na novim platformama

o Najveci proizvodaci ATM uredaja: Fujitsu, IBM,
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Rezimi rada ATM uredaja

o off-line rezim rada
o on-line rezim rada

o Od kraja 1970-ih off-line rezim rada je napusten
| prelazi se na direktnu dvosmernu vezu sa
centralnim racunarom

o Novi nacin rada je doneo puno prednosti u
odnosu na prethodne

o PIN nije vise morao biti uskladisten na
magnetnoj traci kartice, vec u BP centralnog
racunara gde se nalaze i1 ostali podaci za
autorizaciju transakcije




ATM transakcije

o Najcesce fransakcije koje se obavljaju preko
ATM:
o Podizanje gotovine,

o Upit u stanje na racunu i izvrsenim promenama

Dobija se | odstampani izvod sa trenutnim stanjem
na racunu i nedavno izvrsenim transakcijama

o Deponovanje novca

Moguce je samo na ATM-ovima banke kod koje je
otvoren racun
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ATM transakcije

o Najcesce fransakcije koje se obavljaju preko
ATM:
o Davanje naloga za
prenos sredstava sa racuna na racun,
placanje taksi,
placanje telefonskih racuna
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Prednosti ATM uredaja

o Omogucili ekstenzivno koriscenje bankarskih
platnih kartica kao najracionalnijeg sredstva
placanja

o Smanjili su vreme neophodno za obavljanje
transakcije

o Omogucili obavljanja ovih transakcija van
radnog vremena banke

o Omogucili bankama da nude svoje usluge na
lokacijama na kojima nema uslova za otvaranje
saltera

67 . v . . . .
Prometne ulice, trzni centri, aerodromi, restorani,..




Prednosti ATM uredaja

o Omogucili bankama da ostvaruju dodatne
prihode od naplate provizija na njihovo koriscenje

Banke mogu da naplacuju proviziju svim
korisnicima
Banke mogu da naplacuju proviziju samo
korisnicima koji imaju karticu koju nije izdala
banka vlasnik ATM-a
Banke, uglavhom, ne naplacuju proviziju svojim
komitentima

U SAD 1980. godine provizija je iznosila 25 centi,
sada uglavnom iznosi 1,5% do 5% (oko barova)




Nedostaci ATM uredaja

o Glavni ogranicavajuci faktor — nesigurnost
sistema

o U SAD 2001.12002. godine, dve banke su
dozivele velike krade — tako da je jedna cak i
bankrotirala

o One su imale ugovor sa vliasnikom bankomata
da (l) upravlja lancem bankomata i (II) obezbedi
transport novca do/od banke

o Vlasnik je neovlas¢eno ostavljao deo gotovine,
navqQdno za pokrice sopstvenih troskova




ATM uredajl

o U prvo| fazi — banke su organizovale sopstvene
mreze ATM-ova

Neracionalno i neophodno je povezivanje sa
drugim mrezama

o Danas je veCina ATM-ova povezana na
medubankarske internacionalne mreze

Cirrus
PLUS

o Imaju veze sa medunarodnim centrima za
autogizaciju, obracun izmedu banaka




ATM uredajl

o Sto omoguéuje ljudima da:

o Deponuju ili podizu novac ne samo pomocu
ATM-a koji pripada banci kod koje ima raCcun — u
zemlji u kojoj je racun otvoren

o vec,

o U inostranstvu na bankomatima koji pripadaju
nekoj drugoj banci
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EFT/POS terminall

o EFT/POS terminali (Electronic Fund Transfer at
Point Of Sale) su uredayji koji su instalirani na
prodajnim mestima i povezani su sa
racunarskim sistemom banke i sluze za
automatizaciju procesa placanja




EFT/POS terminali - Istorijat

o Nastali evolucijom mehanickih kasa iz prve
polovine 20-tog veka

o 1973. godine — novi tipovi kasa kojima se
upravlja na bazi racunara i citaca u EFT/POS
sistemima

o Tokom 1980-ih 1 90-ih godina razvijeni su
uredaji koji su omogucavali jednostavnije |
bezbednije procesuiranje platnih kartica

o Danas su ovi jednostavni uredaju evoluirali u
sofisficirane sisteme sa raznovrsnom primenom




EFT/POS terminali - Istorijat

o Prve elektronske kase — ogranicene funkcije |
komunikacione moguc¢nosti

o 1973. godine - IBM je proizveo EFT/POS
terminale koji su bili povezani sa mainframe
racunarom

o Racunar je mogao da kontrolise max. 128 takvih
terminala

o Ovaj sistem je predstavljao prvu komercijalnu
upotrebu klijent-server tenhnologije
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EFT/POS terminali - Istorijat

o 1974. godine — u SAD pocinje da se koristi
POS- softver

o Omogucavao je npr. preuzimanje porudzbine
prilikom ulaska u restoran koje je automatski

prosledivao u kuhinju — kupac kad ude u restoran
moze da zatekne na stolu jelo koje je narucio

o 1997. godine — JavaPOS — inicijativa za
standardizaciju razvoja EFT/POS sistema
SunMicrosystems, IBM, NCR

Podrzava Microsoft Windows 1 platformski je
nezavisna




EFT/POS terminall

o Koriste se za placanje roba i usluga

o Omogucavajuci automatski transfer sredstava
sa racuna kupca na racun prodavca

o Vrlo brzo je shvaceno da se funkcionalnosti
ATM-a | EFT/POS-a mogu integrisati

o Nema potrebe za posebnim karticama
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Rezim rada EFT/POS-a

o off-line rezim rada

U prvo vreme — obrada transakcija nije zahtevala
autorizaciju svake transakcije u realnom
vremenu

Sem kod transakcija sa velikim iznosima
o on-line rezim rada
Prilikom svake transakcije proverava se:
Validnost kartice
Stanje na racunu korisnika
AO0dobreni kreditni limit koji odreduje banka




Rezim rada EFT/POS-a

o Pla¢anje vecih iznosa

o Prilikom sklapanja ugovora sa bankom moze
se definisati maksimalan iznos sredstava koji
moze biti koriS¢en za placanje karticom

o Moze biti potrebno obavestiti banku telefonom -
kako bi transakcija bila odobrena
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EFT/POS terminall

o POS terminal je obicno ukljucen u struju radi
napajanja i povezan je telefonskom linijom sa
racunarskim sistemom banke

o Noviji modeli:

Koriste baterije za napajanje
Komuniciraju preko Interneta ili mobilne mreze

o Sadrze:

o Modem, tastaturu, stampac, citac kartice,
sekundarnu i primarnu memaoriju
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EFT/POS terminall

o Sustina funkcionisanja EFT/POS sistema
sastoji se u tome sto

o Oni pruzaju mogucnost aktiviranja terminala
finansijskom karticom koja sluzi kao sredstvo
Ulaza (iniciranje transakcije)
ldentifikacije

Trenutnog prenosa sredstava sa racuna kupca
na racun trgovine
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Banka trgovca Banka kupca

POS

3

L |

4

1 Kupac daje trgovcu platnu karticu, treovac provlaci
kreditnu/debitnu karticu kroz POS terminal

2 Trgovac podnosi podatke o platnoj kartici i
vrednosti kupljene robe svojo) poslovno) banci, sa
zahtovom Za autorizaciju

3 Poslovna banka zatim obraduje transakciju,
prosledujuci zahtav za autorizaciju banci koja emituje
karticu

4 Banka koja emituje kreditnu/debitnu karticu
autorizuje transakciju i generise autorizacionu sifru
¢aljuci je nazad banci

5 Poslovna banka obraduje transakciju, a zatim %alje
sifru 7a odobronje ili odbijanje POS terminalu troovea
6 Treovac zahtova od kupca da potpise racun




EFT/POS terminall

o EFT/POS terminali omogucavaju da se podaci
sa kartice provere za manje od 15 sekundi

o U okviru mreze koja povezuje trgovce sirom
sveta sa

centrom za obradu kreditnih kartica i
emitentom kreditnih kartica
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EFT/POS terminall

o EFT/POS sistemi nude prednosti za sve
ucesnike u procesu:

o Za kupce
Brze i udobnije obavljanje transakcija,
Bez potrebe nosenja gotovog novca

o Zatrgovce
Poboljsavaju svoje usluge potroSaCima

Smanjuju problem vezan za koriscenje gotovog
novca

Sav teret u slucaju krade — snose banke




EFT/POS terminall

o EFT/POS sistemi nude prednosti za sve
ucesnike u procesu:

o Za banku koja ima ugovor sa trgovcem 0O
prihvatanju placanja pomocu platnih kartica na
EFT/POS terminalima

Ostvaruju prinode od naplate provizija za
obavljene transakcije

84



EFT/POS terminall

o EFT/POS sistemi nude prednosti za sve
ucesnike u procesu:

o Za banku izdavaoca kartice
PrivlaCi korisnike da deponuju sredstva na
svoje racune — veci prinhodi i veca
profitabilnost
Dobija deo provizije od banke trgovca

(visina ove provizije se reguliSe ugovorom
izmedu banaka)
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