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Nedostacl prve generacije
sistema mikroplacanja

o Prva generacija sistema mikroplac¢anja nije
uspela da dobije svoje mesto na trzistu — I polako
je nestala krajem 90-ih

o Pocetkom veka — pojavili su se sistemi druge
generacije

o Ova generacija ima vecu sansu da uspe u
odnosu na prethodnu

o Predvida se porast prodaje proizvoda sa niskim
cenama (on-line muzika i video)
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Nedostacl prve generacije
sistema mikroplacanja

Nisu bili jednostavni za upotrebu
o Zahtevali su upotrebu komplikovanih interfejsa
u operacijama upravljanja digitalnim kesom

o Koris€enje je zahtevalo temeljno poznavanje
tehnologija kao sto su: RSA enkripcija, digitalni
sertifikat, transportni protokoli,.....

o U nekim sluCajevima je bio potreban i
specijalizovani hardver (Mondex)

o Bilo je potrebno dosta vremena za
kompletiranje transakcije




Nedostacl prve generacije
sistema mikroplacanja

Nisu bili prenosivi

o Vecina sistema je zahtevala instalaciju
specijalnog softvera (elektronskog novcanika)

o Korisnici su mogli placati samo sa racunara na
kome je softver instaliran (I na kome su
uskladisteni tokeni)




Nedostacl prve generacije
sistema mikroplacanja

Nisu omoquéavali anonimnost

o Sistemi koji nisu omogucavali anonimnost
Millcent, Mondex,...
o Sistemi koji su omogucavali da korisnik ostane
anoniman za trgovca

Banke su bile u mogucnosti da otkriju identitet
kupca

NetCash, MicroMint,....

o Sistemi koji su obezbedivali potpunu anonimnost
E<cash




Nedostacl prve generacije
sistema mikroplacanja

Koriscene tehnike su veoma skupe

o Prva generacija sistema mikroplacanja je koristila
razlicite bezbedonosne tehnike

RSA enkripcija, digitalni potpis, slepi potpis,
sertifikate,....

o Ove tehnike su bile vrlo skupe

o Zahtevale su koriscenje | na strani kupca i na
strani trgovca

o Postojali su sistemi koji nisu nudili nikakvu zastitu
(MicroMint) — upravo zbog toga nisu bili prihvaceni




Nedostacl prve generacije
sistema mikroplacanja

Ne ostvarena interoperabilnost

o Nikada nije obezbedena izmedu sistema
placanja prve generacije

o Jedino institucija koja je izdala token — moze
da ga otkupl

o Ne postoje pravila niti kurs razmene

o Kupac moze pomocu digitalnog kesa da plati
samo onom trgovcu Kkoji je vezan za istu banku
koja je i izdala taj keS
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Nedostacl prve generacije
sistema mikroplacanja

JosS...

o Bez uspostavljene odgovarajuce zakonske
regulative — kupci nisu imali poverenje u ove
nove sisteme placanja

o Finansijski sistemi koji su lansirali ove kartice —
potcenili su potrebu marketinskih aktivnosti za
privlacenje kupaca i trgovaca

o Kupci su ocekivali besplatno korisCenje sistema

o E-cash je zaraCcunavao 11 dolara za instalaciju
softvera




Sistemi mikroplacanja druge
generacije

Sistemi placanja druge generacije



paySafeCard ®Paysafecar

o Pre-paid kartica koja se koristi za placanje
preko Interneta

o Omogucuje placanje do 1000 evra

o Preko 3500 sajtova prihvata placanje ovom
karticom

o Nije potrebno davati licne i finansijske podatke
o Nije potrebna instalacija softvera ili hardvera
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PaySafeCard

o Kartica se moze nabaviti na preko 350.000
prodajnih mesta sirom sveta (u trafikama,
Internet kafeima, prodavnicama racunarske
opreme,....)

o e-vauceri u vrednosti od 10, 25, 501 100 evra

o Za velika placanja omoguceno je kombinovanje
vise kartica

o Zbog visine placanja i vrednosti kartice —
korisniku je omoquceno da zastiti svoja
placanja sa lozinkom




PaySafeCard

o Kartica na sebi ima odstampan PIN-kod sakriven
greb-greb slojem (4x4 cifre)

SliCna je karticama za dopunu mobilnih telefona

o Sve sto treba da se uradi jeste da se izgrebe
zastitni sloj 1 unese PIN-kod

o Sa PaySafeCard kartice bice naplacena suma
novca u iznosu cene izabranog paketa

o Uplata je instantna
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o Selektovanjem
PaySafeCard

nacina placanja —

na sajti se otvara novi
Prozor:
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PaySafeCard

@ paysafecard

Hrvatska

4k

Current payment Amount: 9,90 EUR
Svoju zabavu na internetu
moZete placati gotovinom putem
paysafecard-a - brzo, jednostavno
i sigurno. Bez bankovnog racuna
ili kreditne kartice.

COdmizh saznajte vide!

Pronadi prodajna
mjesta u tvojoj blizini

Pla¢anje putem paysafecard-a
Kod:

Unos dalinjih kodowva

Dz, prihvacam Opde uvjete poslovanja paysafecard

Prekid

Proviera stanja
Konwvertor valuta

www.paysafecard.com Impresum



ClickgBuy  @ClickandBuy

o Postoji od 2000. godine

o Postao je trzisni lider u oblasti mikropla¢anja u
Evropi

o Od 2007. godine prosiruje svoju delatnost i van
Evrope

o Preko 7.000 trgovaca sirom sveta koristi usluge
Click&Buy -a
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Click&Buy

o Ovaj sistem trgovcima obezbeduje:

o Bes
o Bez

nlatnu on-line registraciju

nedno pla¢anje

o Jednostavno placanje pomocu debitnih i
kreditnih kartica ili pre-paid racuna

o Pregled narudzbina u realnom vremenu
o Transparentnost u upravljanju licnim racunima

o Azuran pregled izvrsenih transakcija i transakcija
u toku
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Click&Buy

o Reqistracija je uslov koriscenje ovog servisa
o Pritome dobija (l) korisnicko ime i (lI) lozinku

o Ne postoji potreba za instalacijom specijalnog
softvera

o Kupac, nakon kompletiranja porudzbine — placa
pomocu platne kartice ili sa svog bankovnog
racuna

o Podaci se prilikom prenosa Sifruju SSL
tehnologijom
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Click&Buy

o Click&Buy sakuplja informacije o izvrsenim
transakcijama

Naziv trgovca kod kog je izvrSena kupovina
Opis | cena proizvoda
Vreme izvrsene autorizacije

o Informacije se cuvaju u bazi podataka

o Korisnik joj moze pristupiti u svakom trenutku
pomocu korisnickog imena i lozinke

o Time moze steci uvid o izvrsenim transakcijama
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Way2Pay WAY<LpAY

o Holandski sistem za bezbedno placanje preko
Interneta

o Uveden 2003. godine

o Korisnici sistema
Moraju biti stariji od 18 godina
Moraju imati postansku adresu, e-mail adresu
Moraju imati racun u banci
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Way2Pay

o Kompanije koje zele da prihvate placanje preko
Way2Pay sistema — moraju da instaliraju
odgovarajuci softver

o Softver mora biti integrisan u postojeci veb sajt
sa koga Ce se placanja prihvatati
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Peppercoin  */PEPPER

o Osnovana 2001. godine

o Osnivaci — profesori sa MIT-a (RSA algoritam)

o Nudi usluge mikroplac¢anja preko Interneta

o Post-paid zasnovan na racunu sistem
mikroplacanja

o ldeja se bazira na Cinjenici — visoki troskovi
procesuiranja obeshrabrivali su trgovce da

prinvate placanje pomocu platnih kartica za male
Iznose (mikroplacanja)
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Peppercoin

o Trgovci se moraju registrovati za koriscenje
Peppercoin sistema

o Peppercoin nudi trgovcu:

A) Aplikaciju PepperMill (Java app) — koja kreira
PepperBox-ove

B) Specijalni softver — koji omogucava
procesuiranje velikog broja sitnih transakcija
— vrseci agreqgaciju placanja
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Peppercoin

o Pepperbox-ovi — fajlovi koji sadrze pojedinacne
kriptovane sadrzaje (proizvode) + informacije o
proizvodu (trgovac, opis proizvoda, cena,...)

o Korisnici mogu download-ovati te fajlove ali ne
mogu da ih otvore

o Nakon placanja — trgovac prosleduje
Peppercoin-u te podatke na dalju obradu a kljuc
za dekripciju korisniku

o Trgovci se periodicno isplacuju i placaju
proviziju za korisCenje Peppercoin-a
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Peppercoin

o Korisnici se, takode, moraju registrovati

o Potrebno je da download-uju aplikaciju
PapperPanel

o Omogucuje placanje trgovcima
o Koristi se za otvaranje Pepperbox-ova

Cita informacije o proizvodu smesta ih u fajl,
omogucuje korisniku slanje informacija placanja
trgovcu

Prihvata kljuc za dekripciju — dekriptuje kupljeni

proizvod | omogucuje njegovo korisCenje
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Peppercoin

o Korisnici koriste Peppercoin sistem besplatno

o Realni transfer novca se ne desava neposredno
nakon placanja — agregacija placanja
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Peppercoin

o Prva pogodnost ove platforme — procesuiranje
velikog broja sitnih transakcija — metodom
agregacije placanja

o Na taj naCin smanjuje se provizija | povecava
profit

o Na ovaj nacin, Peppercoin predstavlja novu

platformu placanja koja omogucava kupcima da
placaju svojim platnim karticama | male iznose
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Peppercoin

o Druga pogodnost ove platforme — podrzani
programi lojalnosti

o Softver moze da podrzava programe lojalnosti
— tako da kupac ne mora da koristi posebne
kartice lojalnosti — vec pravi porudzbinu
pomocu svoje kredithe/debitne kartice

o Softver prati sva placanja i obavestava korisnika
0 nagradi za lojalnost
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Peppercoin

o Ovi programi se koriste u preko 30.000
restorana i trgovuna u SAD

o Neke studije pokazuju da programi lojalnosti
mogu da povecaju prodaju za 4% - 14%
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Wallie éWﬁllie-card

o Privatna kompanija osnovana 2003. godine sa
sedistem u Holandiji

o Od skora je u viasnistvu PaySafeCard-a

o Wallie je izdavao pre-paid kartice na kojima je
bio uskladisten digitalni kes (koji se koristio za
placanje preko Interneta) — obezbedivao je:

nisku cenu transakcija
brzinu

anonimnost
sigurnost



Wallie

o Nije potrebno otvaranje racuna u banci

o Wallie kartica se koristila kao pre-paid
telefonska kartica

o Na pozadini je postojao sivi greb-greb sloj koji
je otkrivao jedinstveni kod (16 cifarai 3 slova)
— koristio se u on-line placanjima

o Na veb sajtu koji je prihvatao placanje ovom

karticom — bilo je potrebno u odgovarajucu
formu uneti ta] jedinstveni kod
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Wallie

o Nakon toga, u realnom vremenu se mogao
videti saldo na Kkartici | uneti iznos placanja

o Ukoliko preostali iznos nije bio dovoljan da bi
se izvrsilo placanje — mogle su se koristiti |
druge kartice ovog sistema u_Isto| transakciji
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Wallie

o Glavne pogodnosti koje je nudila ova kartica:

Anonimnost — izmedu Wallie kartice |
korisnika nije mogla da se uspostavi veza

Dostupna svakome — nije bilo nikakvih
zahteva u pogledu visine prihoda | starosti
korisnika

Placanje se procesuiralo u realnom vremenu

U sluCaju gubitka kartice — maksimalna
Izgubljena vrednost je ona ostala na kartici
u tom trenutku




Wallie

o Glavne pogodnosti koje je nudila ova kartica:

o Prihvacenost — od velikog broja sajtova,
prvenstveno oni koji nude digitalne sadrzaje
(muzika, video i mobilni sadrzaiji)

o Jednostavan za korisCenje — nije zahtevao
Instaliranje dodatnog softvera, pamcenje
lozinke ili PIN koda

Za placanje se koristio samo kod koji se nalazi
na kartici
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Prednosti druge generacije
sistema mikroplacanja

Sistemi su jednostavni za koris¢enje

o Prilikom obrade plac¢anja — zahtevaju dve ili tri
jednostavne interakcije sa korisnikom
o Korisnik
Pomocu veb interfejsa unosi (I) iznos koji zeli
da plati i (II) svoj broj racuna
Vidi stanje na svom racunu i potvrduje placanje
Prima potvrdu da je placanje procesuirano
o Proces pla¢anja je znatno brzi u odnosu na
sisteme prve generacije (zahvaljujuci razvoju
Interneta | informacionih tehnologija)




Prednosti druge generacije
sistema mikroplacanja

Veb interfe|s umesto specijalnog softvera

o Ovi sistemi koriste veb interfejs umesto
specijalizovanog softvera

o Trgovci treba da imaju uvobicajni veb server da
bi primali potvrde o placanju

o lzuzetak je Peppercoin koji zahteva
specijalizovani softver | kod kupca i1 kod trgovca

o Prednost veb interfejsa — placanje je moguce
izvrsiti sa bilo koq racunara povezanog na
Internet




Prednosti druge generacije
sistema mikroplacanja

Korisnicl ostaju anonimni za trgovce

o Prednost sistema mikroplacanja druge
generacije je u tome sto korisnicl ostaju
anonimni za trgovca

o Neki sistemi npr. Wallie | PaySafeCard
omogucavaju potpunu anonimnost
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Prednosti druge generacije
sistema mikroplacanja

Ne koriste teske bezbedonosne mere

o Ne koriste bezbedonosne mere kao sistemi
zasnovanl na tokenima

o Koriste transparentne bezbedonosne tehnike

o Autentifikacija na bazi kombinacije
e-mail adrese i lozinke (Way2Pay)
Korisnickog imena i lozinke
|dentifikatora broja racuna i PIN koda

o Trgovci se identifikuju prilikom svakog placanja
na osnovu registracionog broja




Prednosti druge generacije
sistema mikroplacanja

Ne koriste teske bezbedonosne mere

o Za zastitu podataka prilikom prenosa vecina
sistema koristi HTTPS veb protokol — koga
podrzavaju svi pretrazivaci

o Ovaj protokol zahteva
Autentifikaciju ucesnika u komunikaciji
Enkripciju | dekripciju podataka
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Prednosti druge generacije
sistema mikroplacanja

Zakonska obaveza cuvanja podataka

o Sistemi imaju zakonsku obavezu da cuvaju
Informacije o svojim korisnicima | obavljenim
transakcijama

o Mogu se iskoristiti
Za spreCavanje naknadnog poricanja
U sluc¢ajevima zalbi nezadovoljnih korisnika
U pokusajima krade

o S druge strane, zakon obavezuje ove sisteme
na zgs"titu privatnosti




Prednosti druge generacije
sistema mikroplacanja

Interoperabilnost
o Problem interoperabilnosti izmedu postojecih
sistema mikroplacanja — jos uvek nije resen

o Za sada ne postoji standardni sistem
mikroplacanja
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Prednosti druge generacije
sistema mikroplacanja

Poverenje korisnika

o Poverenje korisnika u ove sisteme placanja
znacajno je poraslo
o Delom kao posledica donosenja odgovarajucih
zakona
Evropske centralne banke
Evropske komisije
AmeriCcke centralne banke

o Zakon zahteva licence za sve sisteme
mikroplac¢anja




Prednosti druge generacije
sistema mikroplacanja

Poverenje korisnika

o Drugi faktor koji je uticao na porast poverenja
u ove sisteme je njihovo partnerstvo sa

organizacijama sa velikom potrosackom
bazom

Visa | MasterCard su partneri PayNova

Commerzbank A.G. je partner sa PaySafeCard

British Telecom ukljuCen u operacije sa
Click&Buy-a

Deutsche Telekom saraduje sa Micromoney




Prednosti druge generacije
sistema mikroplacanja

Pokrivenost sistema

o Vrednost sistema placanja zavisi od broja
korisnika (trgovaca i potrosaca) — kao sto je
sluCaj i sa komunikacionim mrezama

o Metklifov zakon:- vrednost mreze raste vise
nego proporcionalno broju korisnika

o Sistem placanja zahteva odredeni minimalni broj
korisnika — kriticnu masu, koji bi obezbedili
dovoljnu koliCinu transakcija

o Drug4§1 generacija sistema ima znatno vecu
pokrivenost




Prednosti druge generacije
sistema mikroplacanja

Prihvacenost

o Druga generacija sistema mikroplacanja |e
bolje prihvac¢ena — zbog toga Sto su se navike
potrosaca promenile

Naviknuti na korisCenje Interneta
Prihvatili su ideju da plate za odredene sadrzaje

o Istrazivanja pokazuju da su potrosaci sve
spremniji da plate
Za pristupanje bazama podataka
Preuzimanje softvera
Ekonomske | finansijske izvestaje,.....




Prednosti druge generacije
sistema mikroplacanja

o Glavni problem lezi u Cinjenici da nije
postignuta interoperabilnost izmedu postojecih
sistema mikroplacanja

o Kupci koji koriste jedan sistem ne mogu da
placaju trgovcu koji koristi drugi sistem

o Praksa pokazuje da trgovci uglavnom koriste
nekoliko sistema pla¢anja

o Na ovaj nacCin i trgovci i potfrosaci se nalaze u
nezadovoljavajucoj sistaciji — moraju da nauce
da koriste vise razlicitih sistema




Prednosti druge generacije
sistema mikroplacanja

o OcCigledno je ipak da druga generacija sistema
mikroplacanja ima bolju sansu za uspeh od
prve generacije
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